rum Fr Funktionsweis

% Freenet: the long game

Wann immer eine neue Art Datenschutzverletzung bekannt wird,
erinnern sich einige an das Freenet Projekt,
aber wenige kennen es wirklich.
Andern wir das.
Vision, Grundlagen und Neuerungen
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Freenet: the long game

Warum Freenet?
ooe

Warum Freenet?

Fragen

m Warum gibt es Freenet?
m Wie funktioniert Freenet?
m Was ermoglicht Freenet?
m Was hat sich geindert?

Dr. Arne Babenhauserheide
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Warum Freenet? Funktionsweis Newerungen

Was bietet Freenet?

Sprechen wie mit ...
Facebook server

& &

/ \

Ich fiihle mich sicher! Wirklich?

Dr. Arne Babenhauserheide

Freenet: the long game

Warum Freenet? Funktionsweis rkzeu
000 O o

o

Was bietet Freenet?

Ohne Server

ich schreibe unter Pseudonym
aber ich bin gerade offine

Dr. Ame Babenhauserheide
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Warum Freenet?

Warum brauchen wir das?

Warum brauchen wir das?

Spiegelbild der Welt

Durch die steigende Vermengung des digitalen Lebens mit dem
Analogen wird Analoge Kommunikation zu einem Spiegelbild des
beschrankten Lebens im Netz.

— Arne Babenhauserheide, Suma e.V. Kongress 2015 :-)

Das Netz verbreitet sich

Ohne pseudonyme Kommunikation und ohne vertrauliche
Kommunikation im Internet, werden wir sie auch in der Analogen
Welt verlieren.

Dr. Arne Babenhauserheide

Freenet: the long game

Warum Freenet? Funktior Newerungen Zusan

Warum brauchen wir das?

Analoge Kommunikation

Vertraulich Pseudonym

Offiziell

Selbstzensur
Fremdbestimmt

Im kleinen Rahmen
Direkter Kontakt

Dr. Ame Babenhauserheide

Quellenschutz!

Frosnet: the long game

Stetig auf der Hut

Warum Freenet?
oo 000000 000

Warum Freenet?

Warum Freenet?

“There is now no shield from forced exposure. .. The foun-
dation of Groklaw is over. . . the Internet is over” —Groklaw,
Forced Exposure (2013-08-20)
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Warum Freenet? Funktionsweise rkzeu Zusamme
0 0000 00 000
80000000 00! 0000
3000000 3000000 99000
36 30 360
30000000
380600

Was bietet Freenet?

Warum Freenet? Was bringt es?

m Vertraulich oder pseudonym kommunizieren.
m Technischer Grundpfeiler fir den Schutz gegen Zensur.

m Dafiir: Hohes Datenschutzniveau.

“Covers the needs for protection expected from a secure data broker
for Multi-Party Data Exchange in loT for Health” (Benoist and
Sliwa, 2020, Uni Bern) — Artikel
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Warum Freenet?
> 000000 000

Was bietet Freenet?

aber ohne den Uberwachungs-Server

Warum Freenet? Funktionsweise Nerkzeug; Neuerungen Zusammenfassun
0w 0000 00 000000 000
30000000 00! 0000 00
3000000 3000000 00000 500
S 30 360 55!

00000000

386600

Warum Freenet?

Warum ich?

m Seit 20 Jahren in der Entwicklung von peer-to-peer Netzen
m Freenet Release-Manager seit 2017

m Vorlesung zu Verteilten Systemen an der DHBW

m 2015 den SUMA Award fiir Freenet entgegengenommen
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Warum Freenet? rkzeug Neuerungen
00000

08000000 o
200 000 200
33

33

Was bietet Freenet?

Im Freundeskreis sprechen: Vertraulich
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Freenet: the long game

Warum Freenet?

33008000

885850

00000
83500
Was bietet Freenet?

Mit Fremden sprechen
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Warum Freenet? Funktionsweise rizeu Neuerungen Zusan
> 0000 00 000000 000
00000080 00 0000 00
3000000 3000000 30000 300
385660 30 360
30000000
336600

Was bietet Freenet?

Pionier im Freundeskreis?

ich schreibe Pseudonym
aber mein Freundeskreis
ist noch nicht hier

Dr. Are Babenhauserheide
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Warum Freenet?

Warum brauchen wir das?

Analoge Kommunikation

Vertraulich

Im kleinen Rahmen

Direkter Kontakt
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Warum Freenet? Funktior

Warum brauchen v das?
Analoge Kommunikation

Im Uberwachten Netz

Offiziell
p—r——

Selbstzensur
Fremdbestimmt

Dr. Ame Babenhauserheide
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Warum Freenet? Funktionsweise ferkzeug
0000

Was bietet Freenet?

Einwurf: Wir starten eine Sharesite-Seite!
http://127.0.0.1:8888/Sharesite

Your Sharesite fraesites

rseses s an ey

nsered yourell.

Backup and restore (advanced users)

cthsciup ot tecses

[—
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m Freenet?

Warum brauchen v das?
Analoge Kommunikation

Vertraulich Offiziell

p——

Selbstzensur
Fremdbestimmt

Im kleinen Rahmen

Direkter Kontakt
Dr. Arme Babenhauserheide
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Warum Freenet? Funktior

Neuerungen Zusan

Warum brauchen wir das?

Die Dystopie: Verlust der Pressefreiheit

I worry about my child and the Internet all the time, even
though she’s too young to have logged on yet. Here's what
I worry about. | worry that 10 or 15 years from now, she
will come to me and say 'Daddy, where were you when
they took freedom of the press away from the Internet?’
—Mike Godwin, Electronic Frontier Foundation, “Fear of
Freedom"” (1995)

Das Ziel des Freenet-Projektes ist es, den freien Informationsfluss zu
gewahrleisten.

Auch dann noch, wenn Kriminelle journalistisch Arbeitende und ihre
Quellen bedrohen.

Dr. Ame Babenhauserheide
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Warum brauchen v das? Warum brauchen v das? Warum brsuchen wir das?

Technik und Politik Die Vision: Ziele des Freenet Projekts Zensurfreiheit

Tech alleine reicht nicht Politik alleine reicht nicht

Wenn Uberwachung und
Zensur trivial sind, werden sie
genutzt.

Totale Uberwachung und
Kontrolle sind méoglich.

Tech und Politik
Technologie liefert die Grundlage, auf der Politik arbeiten kann:
Uberwachung und Zensur so aufwindig und teuer machen, dass

The specific purpose of this corporation is to assist in developing and
disseminating technological solutions to further the open
and democratic distribution of information over
the Internet or its successor electronic communication networks or
organizations. It is also the purpose of this organization to guar-
antee consenting individuals the free, unmediated, and
unimpeded reception and impartation of all intel-
lectual, scientific, literary, social, artistic, creative, human rights,
and cultural expressions, opinions and ideas without
interference or limitation by or service to state, private, or special

m Kern von allem in Freenet
m Alle Méglichkeiten und Entwicklungen dienen diesem Ziel
m Artikel 5 GG: eine Zensur findet nicht statt

interests. It is also the purpose of this organization to educate
the world community and be an advocate of these purposes. —
The Freenet Project Inc, a 501(c)(3) non-profit (EIN 95-4864038)

https: // freenetproject. org/pages/ do

wir den politischen Kampf gewinnen kénnen.

The NSA surveillance doesn't scale.
— Constanze Kurz (EuroPython 2014)

ate. html
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Warum brauchen v das? Fragen Fragen

Folgerungen: Herrschaftsfreiheit Braucht das nicht Moderation? Und Hetze?

Den Opfern helfen Pseudonyme mehr als den Tatern

Freenet erméglicht Moderation ohne zentrale Macht Wer Gewalt fiirchten muss, kann ohne Pseudonym nicht 6ffentlich

Niemand darf Macht iiber die Kommunikation anderer haben. kommunizieren. Uberwachung hilft so immer den Tatern.

Wihle selbst, wer fiir dich blocken kann.
Einige der Risiken fiir Kommunikation:

Wenn dein pseudonymer Freundeskreis ein Pseudonym blockt, wird
es fiir dich automatisch auch unsichtbar, es sei denn, du hast es
explizit freigeschaltet.

Das Anti-Spam-System skaliert besser als Spam. Auch ohne ein
Heer ausgebeuteter Content-Moderationsteams aus
Billiglohnlandern (weiter: Arte: , The cleaners”).

Heutige verteilte Plattformen ziehen langsam nach.

Direkte Zensur entfernt Beitrage durch Drohung oder Léschung Unter Klarnamen sind Leute aggressiver

Results show that in the context of online firestorms, non-
anonymous individuals are more aggressive compared to
anonymous individuals

Schikane oder Hetze schlieBt Leute aus und treibt sie raus
Fluten mit Irrelevantem macht Wichtiges unauffindbar

Zerriittung der Gesprachskultur verhindert Evolution von Ideen m Katja Rost et al.: Digital Social Norm Enforcement.

Online Firestorms in Social Media

Weiterlesen: Klarnamenspflicht schadet der Online-Kommunikation
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Fragen Fragen Fragen

Und Propaganda? Und Radikalisierung? Zusammenfassung

Propaganda will Herrschaft

Q: “Can I prevent someone from commenting in my thread?”
A: “You did understand the part about no power over others?”

Soziale Medien machen alles — und schlimmeres — was Leute m Zensurfreiheit

jemals bei Freenet befiirchtet haben. AuBer Zugriff auf brisante
Informationen wo Leute sie wirklich brauchten.

m Datenschutz
Herrschaft ist zentralisierte Macht m Vertrauliche Kommunikation
Tik Toks Algorithmen treiben Leute in ein Labyrinth aus
Desinformation.

Selbst zu entscheiden, welchen Einfliissen wir uns aussetzen, ist eine
Frage Kommunikativer Selbstbestimmung.

Und auBer der Méglichkeit, aggressiven Propagandisten verbal die
Stirn zu bieten, ohne sich in Gefahr zu bringen.

m Pseudonyme

Eine technische Séule fiir Informationelle Selbstbestimmung.
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Zusammenfassun Warum Freenet Neuerungen Zusammenfassun Warum Freenet?

Warum Freenet? Funktionsweis e N Funktionsweise jerkzeug g Funktionsweise Neerungen Zusammenfassung
000 000 00 000000 000 000 0000 0 poe 000 oe00 0 000, 500
3000000 3000000 30000 300 8806900° 8000000 80000 800 8800900° 8000000 90000 000
355508 38 338 338338 88 338 S 338338 38 338 B
89000000 33000000 83000000
383338 388338 388338
Fragen Warum wil ich das wissen? Warum wil ich das wissen?
Einwurf: Unsere Sharesite! Funktionsweise von Freenet Warum Funktionsweise betrachten?
http://127.0.0.1:8888/Sharesite
O D 1270018 B E
Your Sharesita frasites = Grundkonzepte m Quelle der Starken von Freenet
[ere s o s m Verstandnis notwendig fiir Effizienz
m Schnittstellen Verstandni dig fir Eff
m SchutzmaBnahmen
bty
Backup and restore (advanced users)
J—
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; Funktionsweise fassun Varum Freenet Funktionswelse Newerungen Zusammenfassung  Warum Freenet? Funktionsweise Newerungen Zusammenfassung

o oo oo oo0e 00 000, 0000 0 000, 500

9000000 9000000 90000 000 8000000 90000 000
338338 S 3 338 B
83000000 83000000
388338 388338

Warum wil ich das wissen? Warum wil ich das wissen? Einstieg
Alleinstellungsmerkmale Grundkonzepte Einstieg

8(

m Zugriff auf Daten: dezentral und skalenfrei (small world) A
m Mit Freunden verbinden®
(sicherer), oder

Freund-zu-Freund Darknet (plus Opennet) 8

Hosting ohne Server (hochladen und verschwinden) P

Stabile Pseudonyme (privater Schliissel) m Referenzierung von Daten iiber Inhalts-Hash oder Offentlichen
Schliissel

m Private und Offentliche Schliissel als Links

m Updates iiber Versionierung

v

&

Kryptografie iiber Links (einfach nutzbar)

(&)
= Mit Seednode verbinden 8 8
1: High Security Mode: nur mit A
Freunden verbinden

Dezentrale Spamresistenz (erprobt; hilft
Kommunikationskultur)

m Nutzungsabhingige Lebenszeit (anonym)

Praktisch: Seit 22 Jahren durch Tausende genutzt.
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Funktionsweise 7 Funktionsweise Neuerungen fassun Funktionsweise Werkzeug Neuerungen fassun
o o o 0000

Zusamn
000

Zusan
000

00 000000
000 0800000 90000 000
836600 860 88
506000

Einstieg.

Small World / grob Skalenfreies Netz

Datenoperationen Datenoperationen

Dateien referenzieren: Schliisseltypen Struktur der Schliisseltypen

CHK@<routing>,<encryption>,<flags>/<name>/[optional-path]
SSKe<routing>,<encryption>,<flags>/<name>/[optional-path]

m Verbunden zu vielen Nahen Knoten und wenigen entfernten = CHK: Datei nach Inhalt USK@<routing>,<encryption>,<flags>/<name>/<version>/[optional-path]
: KSKe< >

m 6 Degrees of Separation: Wie Briefe iiber Bekannte m SSK: Public/Private Key passuon

® Ring: Location liegt zwischen 0.0 und 1.0 . ﬁgﬁ é'::]’:l','fs'::j; Passwort u CHK: CHK@TER. .. F2u... AAMC-8/fetchpull-lifetime-

m Wer bei 0.3 ist, kennt v.a. Leute nahe 0.3 . realtime-success-count.png

m Bei Opennet iiber den Einstieg realisiert CHKs sind 32kiB groB, SSKs 2kiB. GréBere sind Baume von CHKs m SSK: SSK@rQn. .. I1v... AQACAAE/gms-16

m Bei Friend-to-Friend iiber Tausch der Location mit SSK oder CHK fiir das Manifest. m USK: USK@rQn. .. I1v. .., AQACAAE /gms/16

m KSK: KSKQ@the-long-game

Nur <routing> wird ins Netz geschickt. <encryption> bleibt lokal.
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o000 .
Dateien aufteilen und hochladen

Mo

T o6
x 5099

Verschiusselt: Manifest + Blocke

P
32k Blocke
A-B-C-D

M:0.63 | 1:0.12 - 2:0.45 - 3:0.77 - 4:0.11

5:0.99 - 6:0.82 - 7:0.44 - 8:0.32 1012,4011
®
C
Schliissel ist im Link (z.B. CHK). ©)

Blocke ohne Link nicht

entschliissel- oder erkennbar. Blocke zufallig tiberschreiben.
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Newerungen

m Freenet Funktionsweise Werkzeug: Zusammenfassung
0000 000

00000 0000080
I3

80000 900
o 366 38

90000000
880600

Datenoperationen

Recht auf Vergessen?

m Lebenszeit aus offentlichem Interesse
m Recht auf Vergessen in Technologie
m Datenschutzfreundlich

Technischer Hintergrund: wichtigste Frage bei verteilten
Speichernetzen: wie entscheiden wir, was wir I6schen?
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o

Funktionsweise Neuerungen Zusammenfassung
0000 000

0000000
ce
00000000
363000

000000
533360

Ordner

Ordner in Freenet: Als Manifest

Exploreasite

Listthe content o st

| [Bret
3 parse st rcursve ol et motadatasbconianers)

Key: SSK G LHeUG-SUSZVYQXTUBYSmCYYQY8-m-W-ryEhfr-

e Name sze mime Target
[
ems)

oR 55
00 [@svs
00 [cAMR ssoware

e

Nome> | metada0

USK@LHe. .. 1j9... , AQACAAE/arnebab-org /413
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Warum Freenet
00

Funktionsweise Neuerungen Zusammenfassung
0000 000

00000000 20
8000000 9900000
836600 00
00000000
883588

Schnittstellen

Externe Programme

m Server fiir Foren/NNTP (FMS) und IRC (FLIP)
m GUI-Programme (jSite)
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Warum Freenet? Funktionsweise Neuerungen Zusammenfassung
0000 000

9000000

90000
366
00000800

88658

Schnitselen
Latenz in der Praxis

m Bis zu 2kiB, raw, realtime mode: <30s

m GroBe Dateien, im Manifest: ~5 min

Realtime Bulk
PriorityClass . 2 ;; high PriorityClass . 3 ;; medium
MaxRetries . O ;; default: 10 RealTimeFlag . false
RealTimeFlag . true DontCompress . false
DontCompress . true
ExtralnsertsSingleBlock . 0
ExtralnsertsSplitfileHeaderBlock . O
Dr. Ame Babenhauserheide
Freenet: the long game
Funktionsweise Neuerungen Zusammenfassuny
0000 990000 000

* 00000 000
Schutzmatabmen
SchutzmaBnahmen

m Datenschutz trotz Browser
m Abstreitbarkeit
m Spam-Abwehr
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Funktionsweise Neuerungen Zusammenfassung
0000 000000 000

8000 00 00

8000000 0008000 90

836600 88 3
90000000
886600

Datenoperationen

Blocke finden und zusammenfiigen
a
32k Blocke 8 8
A-B-C-D <>

N
Verschlusselt: Manifest + Blocke

&

. & &-& s

Routing in Small-World Netzwerk
iiber die Positionen der Freunde
von Freunden (FOAF).

-4:01

M:0.63 | 1:0.12 - 4:0.11
| -8:032

-6:0.82 -

Verfiigbar, solange 50% der
Blécke auffindbar sind.
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Warum Freenet? Funktionsweise Werkzeug Neuerungen Zusammenfassung
000 0000 00 000000 o000
80000000 00 8000 00
8000000 0000008 90000 90
836600 88 860 3
90000000
886600

Und Update-Infos? In konstanter Zeit: Date Hints

m Nutzer: SSK@.../meine-seite-1/... —
SSK@. . ./meine-seite-2/activelink.png
m Entwickler: USK@. . ./meine/seite/1
m SSK@[key]/[sitename] -DATEHINT- [year]

HINT
46
2013-7-5

DATEHINT-[year], DATEHINT-[year]-WEEK-[week],
DATEHINT-[year]-[month], DATEHINT-[year]-[month]-[day]
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Warum Freenet? Funktionsweise Neuerungen Zusammenfassung
000 0000 2000« 000
8808900° 8000000 800
338338 80 88
20000000
833883
Schittstellen
Schnittstellen
= Browser
m Verteilte Datenbank fiir Programme
= Plugins
Dr. Arme Babenhauserheide
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Warum Freenet? Funktionsweise Werkzeug Neuerungen Zusammenfassung
000 0000 00 000000 000
8806900° 8000000 80000 800
338338 80 880 88
90080000
833883
Schnittstellen
Externe Programmier-Schnittstellen
m FCP: Freenet Client Protokoll
m HTTP-Ahnlich: Key: value Zeilenweise, Optional
Data-Bytes am Ende
m https://github.com/freenet/wiki/wiki/FCPv2
m Bibliotheken
= Maintained: Java, Python
m Unmaintained or experimental: ruby, go, C++
m https:
//github.com/freenet/wiki/wiki/Projects#libraries
= Plugins

m https://github.com/freenet/wiki/wiki/Plugin-API
m Beispiele: https:
//github. com/freenet/wiki/wiki/Projects#plugins
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m Freenet? Funktionsweise Werkzeug Newerungen Zusammenfassiung
o %o oo o000
9000000 90000 000
338 8¢
55000080
388338
Schnittstelen
Schnittstelle: Plugins
m In die Web-Oberflache integriert
m Schwache Abstraktion
m Zugriff auf das Innenleben (riskant)
m Leichtester Einstieg: Bestehendes Plugin anpassen
Beispiele: Sone oder Sharesite
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pet? Funktionsweise Neuerungen Zusammenfassung
0000 000000 000
88
3%
333338 8¢
080000
Schutzmanahmen

Content Sanitizing: Vor dem Browser schiitzen

Browser und Media-Player: Anderes Bedrohungs-Szenario
= Inhalte filtern, um Zugriffe auf Clearnet-Resourcen zu vermeiden

Beispiel: Album-Art einer Radiosendung tiber URL nachladen.
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Funktionsweise gen Zusammenfassung
oo™ 0000 500
9000000 0000800
333338 88

83000000

388338
Datenoperationen
Lebenszeit

[ES—
H
&8
Jeder Zugriff startet die Uhr neu.
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Warum Freenet? Funkionsweise Newerungen Zusammenfassung
000 0000 000, 500
9000000 8000000 200
338338 o B

33000000

388338
Ordner

Ordner in Freenet: Manifest-Daten

O S BLAG SUSETTINCTYQ -y
e e A S —

m Ein Archiv (Tarball), transparenter Zugriff
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m Freenet? Funktionsweise Werkzeug:
0000

Zusammenfassung
000

00
8000000 20000
3 860
08000000
825588

Schnittstellen

Der Browser

m Zugriff blicherweise auf http://localhost:8888

m freenetbrowser (automatisch generiertes Firefox-Profil) fir
bessere Sicherheit

m Optimierungen fir Pre-Fetching und Media-Streaming

http://localhost:8888/USK@rQn. . . I1v... AQACAAE/gms/16
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Funktionsweise Neerungen Zusammenfassung
0000 000000 500
8000000 000
338338 38 B
55008000
388388
Schnittstelen
Schnittstelle: FCP
ClientHello

Name=My Client
ExpectedVersion=2.0

EndMessage
Async fiir Programme: NodeHello
m Put/Putdir/Get l::;d'Message
m Subscribe to key
m Plugins kontrollieren ClientPut
URI=CHK@

UploadFrom=disk
Filename=/tmp/debian-dvdl.iso
Identifier=sarge-disk-1
Global=true
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Warum Freenet? Funktionsweise Neuerungen Zusammenfassung
o 0000 000
80000000 00 00
9000000 8000000 900
836600 =
00000008
885588

Schnittstellen

Grundlagen der Kommunikation tber Freenet

m Einstieg: Seed-keys + Captcha-Queue: KSK-Prefix

m Suche: Nutzerspezifische Seiten mit Links, Update-Infos

m Verteilung: Gossip keys, Dateien einfach hochladen

m Storungsresistenz: Web of Trust mit langsam steigender
Sichtbarkeit

Einwurf: Konstruktive Spammer: https://xkcd.con/810/
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m Freenet? Funktionsweise Werkzeug Neuerungen Zusammenfassung
0000 000000 000
90000000 90 9000 90
9000000 8000000 90000 000
836600 85 860 =
008000
SchutzmaBnahmen

Abstreitbarkeit: Das war jemand anders

m Anfragen haben Hops to Live (HTL)

m Mit jedem Schritt um 1 verringert

m HTL 18 wird nur bei 50% der Verbindungen verringert — Wahl
bleibt tiber die Dauer der Verbindung bestehen
= Anfragen mit HTL 18 kénnen immer von einem anderen
Knoten kommen
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 o000
80000000 00 8000
8000000 8000000 90000 o0
335600 88 368 S
90000000
000800
SchutzmaBnahmen

Spam-Abwehr

WoT (Web of Trust): Eine von zwei praktisch genutzten
Méglichkeiten. Die andere ist FMS (Freenet Message System).
m ID = USK
= Trust -100 bis 100
m Rank: Distanz — capacity
m Score: Summe iiber alle Wertungen: trust * rank
m Skaliert bei 22 Nachrichten pro Tag! (Dunbar-Zahl)

Lnetps://uvs. draketo.de/english/fracnet /deterainistic-Load- decentralized-spas-filter
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 o000
80000000 00 3000
8000000 8000000 90000 900
335600 80 366 )
90000000
880600
Werkzeuge

Werkzeuge

Sieht spannend aus, aber was kann ich mit Freenet praktisch
machen?
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 o000
80000000 00 o800
8000000 8000000 90000 900
336600 80 360 L
90000000
886600
Konkret

FMS and Flip: pseudonyme Foren and IRC

m FMS: http://127.0.0.1:8888/USK@
OnpnMrqZNKRCRoGo jZV93UNHCMN-6UU3rRSAmP6 jNLE,
~BG-edFtdCC1cSH403BWdeIYa8Sw5DfyrSV-TKd0O5ec,
AQACAAE/fms/153/

m FLIP: http://127.0.0.1:8888/USKe
PGQPA-9PCFiE3A2tCuCjacK165UaX07AQYw98iDQrNA,
8gwQ67ytBNRO3hN]j7JU~ceeew22HVq6G50dcEeMcgks,
AQACAAE/f1ip/17/
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 000000 o000
80000000 00 9000 00
8000000 9000000 #0000 900
836600 88 358 )
90000000
886600
Plugins

Shoeshop: Sneakernet mit Freenet

http://127.0.0.1:
8888/USK@MYLAnId-ZEyXhDGGbY0algOtkZZrFNTXjF11dibLj9E,
Xpu27DoAKKc8b0718E-ZteFrGqCYROe7XBBJI67pB4M, AQACAAE/
Shoeshop/3/
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Warum Freenet? Funktionsws Werkzeuge Neuerungen Zusammenfassung
000 000
90000000 00 9000
9000000 9000000 00080 900
836600 866 38
90000000
886600
Plugins

Keepalive: Ein paar Dateien verfiigbar halten

http://127.0.0.1:8888/KeepAlive/
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
o 0000 000 000
90000000 90 9000
9000000 9000000 90000 900
336600 88 ceo 88
08000000
566000
Programme

infocalypse: Versionsverwaltung tiber Freenet

https:
//hg.sr.ht/~arnebab/infocalypse/browse/Readme. txt
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 0000 o000
80000000 00 8000
8000000 8000000 90000 90
836600 85 360 3
90000000
000080
SchutzmaBnahmen

Capacity

T~ )~

m Rank 140 %. rank 1: 100 trust, 40 Punkte als Score.
m Rank 216 %

m Rank 36 %

m Rank 42 %

m Rank 5 und niedriger: 1 %
Integer-Mathematik: 2 * 6 / 100 = 0.

Dr. Ame Babenhauserheide

Freenet: the long game

Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 0000 o000
80000000 00 0000
8000000 8000000 90000 90
836600 3 860 3
90000000
886600
Werkzeuge

Der Browser

Browse

Hoch-/Herunterladen

Plugins
Freund-zu-Freund-Nachrichten

Lesezeichen mit Update-Info (5 min Latenz)

Indexe mit Listen von Seiten (pseudonym betriebene Crawler)
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300000 8 00
Konkret
Sone: pseudonymes Microblogging
Beispiele: USK@nwa. .. ,DuQ... AQACAAE/sone/82

Or. Arne Babenhauserhide
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300000 8 oo
Plugins

jfniki: Wiki Gber Freenet

http://127.0.0.1:
8888/USKQjZVIWXW-5n14Bco~71WbVazRzFQv78X9RnJsWWKdWm4 ,
zBn2IimGeyEQ7mh~w~tRABGAYH6F4Zwoqfh8Cv7tVhY, AQACAAE/
jFniki.Index/12/Contributing.html
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800000 g oo
Plugins
Freereader: RSS iber Freenet verbreiten
http://127.0.0.1:8888/freereader/feeds

Dr. Arme Babenhauserhide

Freenet: the long game
800000 g oo

22500000

Programme

jSite: Webseiten hochladen mit GUI

http://127.0.0.1:
8888/USK@1waTsw46L9-JEQ8yX1khjkfHcn--gOM1MsT1YHax92Q,
oYyxr5jyFnaTsVGDQWk9e3ddOWGKngEASxAKO8MHT2Y , AQACAAE/
jSite/15/
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
pos 0000 0000 500
88300000 88 8300
8833388 8800000 83880 3%
333338 88 338 B
33000000
355558
Schutzmanahmen
Zusammenfassung
= Small-World
m Schlisseltypen (CHK: Inhalt,
USK: Aktualisierbar, KSK:
. Passwort
m Freundeskreis / Opennet, R ) X
m Dateien werden aufgeteilt,
m Ohne Server,
Redundanz
m Schliissel als Pseudonym, .
Y m Lebenszeit nach
= Spamresistenz, Zugriffshaufigkeit
m Ordner
m Schnittstellen
= SchutzmaBnahmen
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Warum Freenet? Funkionsweise Werkzeuge Newerungen Zusammenfassung
pos 0000 0000 500
88300000 83 500
8833388 8800000 8% 3%
338338 88 338! B
33000000
388338
Konkret

Sharesite: Einfachstes pseudonymes Veréffentlichen

http://127.0.0.1:8888/Sharesite
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Warum Freenet? Funktionsweise Werkzeuge Neuerungen Zusammenfassung
000 0000 0000 o000
80000000 00 0008
8000000 8000000 90000 900
836600 3 860 3
90000000
886600
Konkret

Freemail: vertrauliche E-Mail

http://127.0.0.1:
8888/USKOMOd8y6YoLpX0eQGxu0-IDg8sESYt-Ky6t~GPyyZe~zo,
K1qIjAj3-dA1Z£57VD1 jkmp3vHUozndpxnH-P2RRugl , AQACAAE/
freemail/8/
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00000 8 oo
Plugins
KeyUtils: Technische Details tiber Uploads
http://127.0.0.1:8888/KeyUtils/
Or. Arne Babenhauserhide
Freenet: the long game
300000 8 oo
Progranme
pyFreenet: Kommandozeilenwerkzeuge
https://github.com/freenet/pyFreenet
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00000 8 oo
8888 ggovwoe 8
83888800
Nesarungmn
Neuerungen

Was sich in 15 Jahren seit dem Rewrite in 0.7 getan hat.

One secret of success: relentless optimization.
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Funktionsweise zeug Neuerungen Zusammenfassung
0000 000

3 300
3 33
3
3

Neuerungen

Pitch-Black Attack
2007 haben Christian Grothoff et al. eine Schwachstelle gefunden
und belegt.

Routing in the Dark: Pitch Black

Nathan S. Evans Chris GauthierDickey ~ Christian Grothoff
Colorado Research Institute
for Security and Privacy

Department of Computer Science

University of Denver, USA
{natevans,chrisg,grothof} @cs.du.edu
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Warum Freenet Neuerungen

Funktionsweise rkzeug Zusammenfassung
00 00

00
30000 300
360 33

Neuerungen

Bessere Geschwindigkeit

m Von 10kiB/s bis 11MB/s (und mehr)

m Unterstitzt bis zu 15.000 Subscriptions: Binnen 5 Minuten
Updates sehen

m 30 Sekunden Round-Trip-Zeit fiir Chat
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Funktionsweise Neuerungen Zusammenfassung

0000 000000 000

3 000
3 33
3
3

Multimedia

Video on demand

http://localhost:8888/USK@rQn. .. I1v... AQACAAE/gms/16
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Funktionsweise Neuerungen Zusammenfassung
0000 000000 000

9000000 ooe

33 b3

00000000

363060

Mobil / Handy

icicles: Nachrichten von Freunden und Knoten verbinden

https://github.com/freenet/icicle
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Warum Freenet Funktionsweise Neuerungen Zusammenfassung
000 000000 ec0
30000000 00 00
0000000 0000000 000
533350 23
00000000
3630300
Zusammenfassung

Zusammenfassung 1

Warum gibt es Freenet? Freie Kommunikation

Was erméglicht Freenet? Vertraulich und Pseudonym, ohne
zentrale Server, Datenschutzfreundliche Datenbank fiir
verteilte Programme.

Wie funktioniert Freenet? -

Einstieg: Freund-zu-Freund (High Security) oder

iiber Seednode (Opennet)

Small-World mit FOAF-Routing

Aufteilen, Verschliisseln, 100%

Redundanz, Verfiigbar solange genutzt.

Routing:
Dateien:

Dr. Arne Babenhauserheide
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Refers
#0000

Andere Projekte

m Tor mit SecureDrop
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Funktionsweise Neuerungen Zusammenfassung
0000 000

8000 00 00

8000 8000000 90

836600 85 3
90000000
886600

Neuerungen

Pitch black gelost

FREENET
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0000 0 500
000 8000000 20000 900
338338 88 338 8¢
33000000
388338
Neuerungen
Mehr HTML and CSS
m Unterstitzung fir Teile von CSS3.
m Nur, bei was die Sicherheit garantiert werden kann.
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m Freenet? Funktionsweise Werkzeug Newerungen Zusammenfassiung
0000 500
8000000 o0
8 88 88
83000000
388338
Mobil / Handy
mobile-node: Freenet auf Android
https://freenet-mobile.github.io/app/
Dr. Ame Babenhauserheide
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pet? Funktionsweise Newerungen Zusammenfassung
0000 500
8000000 900
88 o
33000000
388338

Offene Fragen

Offene Fragen

m Besseres Routing? (dank Pitch Black mitigation wurden auch
neue Strukturen méglich)

m Freund-zu-Freund Verbindungen tiber tor und i2p? (braucht
UDP!)

m Steganographic Transport Plugins

m Dezentrale Suche in Freenet (Spider/Library
optimierungsbediirftig)
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Funktionsweise Neuerungen Zusammenfassung
0000 000 oo
9000000 000
38
90000000
886600

Zusammenfassung

Zusammenfassung 2

Was hat sich geandert? Pitch Black gelést, Spam-Schutz iiber
WoT /Sone und FMS, schneller, IRC Chat,
Multimedia-Streaming, Android-Unterstiitzung,
Sharesite fiir einfachste Webseiten, Stetige
Optimierung in praktischer Nutzung.
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08000

Quellen

Bilder: Hase unter GPL, alle weiteren cc by.
m https://www.flickr.com/photos/anonymous-munich/
3282278914

m https://www.flickr.com/photos/gruenejugendffm/
6272541036

m https:
//www.flickr.com/photos/eppofficial/13564824463
m https://www.flickr.com/photos/maguide/6092244239
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Funktionsweise
0000

8000000

3 860
90000000

886600

836600

Neuerungen

WoT: Precisely updating and subscription-based

sorannes GUTENBERG
UNIVERSITAT Mainz

Freenet w
mEn

OPTIMIZING A DISTRIBUTED SPAM
FILTER FOR FREENET

AKA

THE WEB OF TRUST DEVELOPER’S MANUAL

Dr. Ame Babenhauserheide

Freenet: the long game

Warum Freenet? Funktionsweise Werkzeug
000 0000 20
80000000 00 8000
8000000 8000000 90000
836600 3 e
90000000
886600
Multimedia

Audio streaming

http://127.0.0.1:8888/USK©@~22K5
radiocc-again/15

Mit Live-Streaming:

AwY.

e
000

o
Informatik
o

,AQACAAE /stream-

https://github.com/freenet/re-stream-into-freenet

Beispiel:

http://127.0.0.1:8888/USK@j1V.
interview-2022/3
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Warum Freenet? Funktionsweise
000 0000
80000000 00 800
8000000 9900000
836600 3 et
90000000
886600
Mobil / Handy

FreeChat: Chat auf Android

.,vsk. .. ,AQACAAE /futo-ian-

Neuerungen Zusammenfassung
000

https://github.com/freenet/free-chat-2
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Warum Freenet? Funktionsweise
000 0000
80000000 00
8000000 9900000
836600 )
90000000
886600

Offene Fragen

Plane

Neuerungen Zusammenfassung
000

No plan survives contact with reality, but a good plan
provides set-pieces for the path you might actually walk.

m High-Impact Tasks

m High-Level Roadmap — structured by major version

m Bugtracker-Roadmap — very detailed but outdated
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Warum Freenet? Funktionsweise
000 0000
30000000 00
9000000 9900000
836600

90000000

886600
Zusammenfassung

Nutzt Freenet!

FREENET

freenetproject.org
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Reference
ooe00

Quellen 2

https:

Neuerungen Zusammenfassung
ooe

m Sharesite
m Sone

m Verbindung im
Freundeskreis

https://www.flickr.com/photos/okubax/15814107199
https://www.flickr.com/photos/okubax/14248440483
https://www.flickr.com/photos/okubax/15812839470

//www.flickr.com/photos/digitpedia/4709307610
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References

ocoeo

Quellen 3

or.

https://www.flickr.com/photos/focusc/4758319160
https://www.flickr.com/photos/amitd/4693814169

http://commons.wikimedia.org/wiki/File:
International_newspaper, Rome_May_2005.jpg#
metadata

http://commons.wikimedia.org/wiki/File:Edward_
Snowden_2013-10-9_7%281%29_%28cropped’29. jpg
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References
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Quellen 4

Lizenzen:

m https:
//creativecommons.org/licenses/by/2.0/deed.en

m https://gnu.org/1/gpl

(und neuere Versionen)
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